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UWAGA!

Wskazdéwki Inspektora Ochrony Danych nie stanowig prawa powszechnie obowigzujacego
natomiast sg dobrymi praktykami w zakresie nalezytego przetwarzania danych osobowych
i informacji.
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Warunki jakie musi spetnia¢ miejsce wykonywania pracy zdalnej

Pracownik musi zapewni¢ warunki umozliwiajgce mu skuteczng prace zdalng z zachowaniem
wiasciwego poziomu bezpieczenstwa informacji.

Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, jak kawiarnie,
restauracje, galerie handlowe, gdzie osoby postronne mogtyby ustysze¢ fragmenty stuzbowych
rozmoéw lub zapoznac sie z dokumentami zwigzanymi z wykonywang praca.

Pracujagc w domu nalezy zapewnié, aby domownicy nie mieli wglagdu w wykonywang prace,
w szczegolnosci poprzez wiasciwe ustawienie ekranu komputera oraz telefonu, a takze
zapewnienie pracy z dokumentami w sposdb uniemozliwiajgcy wglad domownikéw w ich
tresc.

Praca zdalna powinna odbywac sie zgodnie z harmonogramem ustalonym z pracodawcg, co
oznacza, ze pracownik jest dostepny i realizuje swoje dziatania w ustalonych godzinach.
Odchodzac od komputera lub konczgc korzystanie z telefonu nalezy upewnié sie, ze urzadzenie
zostato zablokowane.

Bezpieczenstwo pracy zdalnej

Kazdy pracownik wykonujacy prace zdalng powinien posiadac stuzbowe konto e-mail oraz
upowaznienie do przetwarzania danych osobowych oraz uczestniczyé w szkoleniu z ochrony
danych osobowych.

Dane stuzbowe bez wzgledu na ich forme powinny by¢ zawsze odseparowane od danych
prywatnych.

Materiaty dydaktyczne udostepniane za posrednictwem Internetu powinny zosta¢ oznaczone
przez autora informacjg o pochodzeniu oraz nie mogg naruszac praw autorskich innych oséb
lub podmiotow.

Materiaty dydaktyczne udostepniane studentom i pracownikom w ramach systeméw
umozliwiajgcych prace zdalng i wideokonferencje podlegajg ochronie prawnej,
w szczegblnosci przewidzianej w przepisach o prawie autorskim i prawach pokrewnych.
Naruszenia bezpieczenstwa informacji nalezy zgtasza¢ do Dziatu Organizacji Zasobdw
Informacyjnych za posrednictwem formularza na stronie: https://odo.uw.edu.pl/zglaszanie-
naruszen-ochrony-danych/.

Przed rozpoczeciem pracy nalezy zweryfikowa¢ czy miejsce zdalnego tgczenia spetnia
odpowiednie warunki bezpieczenstwa np. tgczenie z zabezpieczong siecig Wi-Fi.

Nalezy wydzieli¢ sie¢ Wi-Fi wytgcznie przeznaczong do pracy zdalnej. Dostep do sieci powinien
by¢ zabezpieczony skomplikowanym hastem i jezeli to mozliwe nalezy wtaczyé¢ szyfrowanie
WPA2.

Nalezy zmieni¢ domyslne hasto administratora do panelu sterowania routerem.

Nalezy na biezgco aktualizowac system operacyjny oraz oprogramowanie wykorzystywane do
pracy zdalnej w tym oprogramowanie antywirusowe.

Nalezy wykorzystywa¢ oprogramowanie pochodzgce z legalnych Zrédet. Zabronione jest
przetwarzanie danych stuzbowych z wykorzystaniem nieautoryzowanego oprogramowania.
W przypadku korzystania z prywatnego komputera, zaleca sie aby zapewniat on odrebne
profile uzytkownikdédw chronione hastem.

Nalezy unika¢ korzystania z nieznanych i przypadkowych stron internetowych.
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Zabrania sie otwierania zatgcznikdw z nieznanych zrédet dostarczanych pocztg elektroniczna.
Nie nalezy stosowac tych samych haset w réznych systemach teleinformatycznych.

Nie nalezy logowaé sie do uczelnianych systemoéw informatycznych w przypadkowych
miejscach z niezaufanych urzadzen lub publicznych niezabezpieczonych sieci Wi-Fi.

Nalezy regularnie wykonywac kopie zapasowe.

Nalezy szyfrowac¢ dane osobowe i inne informacje chronione przesytane pocztg elektroniczna.
Nalezy szyfrowac dyski twarde w komputerach przenosnych i inne nosniki wymienne, na
ktorych przechowywane sg dane niezbedne do wykonywania pracy zdalnej.

Przy pracy zdalnej nalezy korzystac z szyfrowanego potgczenia VPN. Korzystanie z VPN nalezy
zgtosic zgodnie z zasadami okreslonymi na stronie:
https://it.uw.edu.pl/pl/uslugi/UslugilnternetVPN.

Nalezy blokowa¢ komputer za kazdym razem kiedy zamierza sie opuscic¢ stanowisko pracy.
Nalezy korzystac z automatycznego blokowania komputera po krdtkim czasie bezczynnosci.
Przy wykonywaniu zadan stuzbowych nalezy unika¢ uruchamiania aplikacji do celéw
prywatnych aby zredukowaé ryzyko omytkowego udostepnienia danych.

Nie nalezy korzystac z nosnikdw danych nieznanego pochodzenia.

Problemy w dziataniu sprzetu lub oprogramowania nalezy niezwtocznie zgtasza¢ informatykom
w jednostkach organizacyjnych lub do wtasciwej jednostki IT.

Bezpieczenstwo fizyczne i osobowe

Sprzet wykorzystywany do pracy zdalnej nalezy przechowywaé w nadzorowanym miejscu i nie
pozostawiac go bez opieki.

Po zakonczonej pracy sprzet wykorzystywany do pracy zdalnej nalezy zabezpieczy¢ przed
mozliwoscig skorzystania przez osoby nieuprawnione.

Wydruki dokumentéw stuzbowych na urzadzeniach prywatnych nalezy zabezpieczyé zaraz po
wydrukowaniu i nie pozostawiac ich w urzadzeniu.

Nie nalezy wykonywac zdje¢ dokumentéw stuzbowych za pomocg prywatnych telefonow.
Rozmowy telefoniczne lub wideokonferencje powinny odbywac¢ sie w sposéb ktéry
uniemozliwia zapoznanie sie zomawianymi treSciami przez osoby postronne.

Przewozenie dokumentéw miedzy siedzibg pracodawcy a miejscem wykonywania pracy
zdalnej wymaga zachowania ostroznosci i nalezytego zabezpieczenia dokumentéw przed
przypadkowa utratg i wglagdem przez osoby nieuprawnione.

Praca na dokumentach nie moze odbywac sie w miejscu publicznym.

Po zakonczeniu pracy zdalnej wszystkie dokumenty wytworzone w ramach jej wykonywania
nalezy przekazac pracodawcy.

W przypadku zgubienia lub kradziezy sprzetu, dokumentéw lub innych nosnikéw informacji,
nalezy niezwtocznie w dniu zdarzenia zgtosic¢ zdarzenie do kierownika jednostki organizacyjnej,
Inspektora Ochrony Danych, a takze informatyka w jednostce organizacyjnej lub wtasciwej
jednostki IT.

Zasady prowadzenia wideokonferencji

Wideokonferencje prowadzi sie z wykorzystaniem narzedzi informatycznych autoryzowanych
i udostepnianych przez Uniwersytet Ilub przez podmiot bedacy gospodarzem
wideokonferencji.

Uczestniczac w wideokonferencjach nalezy zadbaé, aby obszar objety transmisjg obrazu
zapewniat prywatnos¢ uczestnika.

W przypadku czasowego opuszczenia wideokonferencji nalezy sie z niej roztgczy¢ lub wytgczyé
kamere i mikrofon na czas nieobecnosci.
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Nagrywanie wideokonferencji musi by¢é prawnie uzasadnione i nie moze naruszaé¢ praw
i wolnosci osdb, ktérych dane dotycza.
Prowadzacy wideokonferencje informuje uczestnikow o jej nagrywaniu przed rozpoczeciem
nagrania.
Udostepniajgc pulpit witasny innym uczestnikom nalezy upewni¢ sie, ze nie zostang
udostepnione informacje stuzbowe w tym podlegajgce ochronie.
Przed rozpoczeciem wideokonferencji o ile to mozliwe nalezy ustawi¢ ochrone hastem
spotkania online.
Logujac sie do wideokonferencji, nalezy wytgczy¢ kamere i mikrofon.
Po zakonczeniu wideokonferencji nalezy wytgczy¢ kamere i mikrofon, upewnic sie ze spotkanie
online zostato zakoriczone, a aplikacja zostata zamknieta i nie dziata w tle.
Na potrzeby potgczen wideokonferencyjnych wykorzystuje sie:
1) ogdlnouczelniane aplikacje stanowigce funkcjonalnos¢ platformy e-learningowej (np.
BigBlueButton);
2) ogdlnouczelniane aplikacje od dostawcéw z ktérymi Uniwersytet ma zawarte umowy
o $wiadczenie ustug w tym stosowne umowy powierzenia przetwarzania danych
osobowych (https://it.uw.edu.pl/pl/praca-zdalna/);
3) aplikacje wykorzystywane przez jednostki organizacyjne Uniwersytetu Warszawskiego
o ile zostaty uregulowane kwestie licencyjne i spetniajg standardy RODO.

Bezpieczenstwo urzgdzen mobilnych

Urzadzenie mobilne powinno by¢ zabezpieczone co najmniej blokadg ekranu i/lub innym
mechanizmem kontroli dostepu.
Urzadzenie mobilne powinno znajdowac sie pod statym nadzorem pracownika.
W zakresie urzadzen mobilnych zabrania sie w szczegélnosci:
1) pozostawiania urzagdzen mobilnych bez nadzoru;
2) synchronizacji urzagdzen z kontem prywatnym;
3) udostepniania urzadzen osobom trzecim;
4) przechowywania danych stuzbowych w tzw. ustugach chmurowych na serwerach
nieautoryzowanych przez Uniwersytet;
5) nagrywania rozméw stuzbowych bez uprzednio uzyskanej zgody;
6) przechowywania w pamieci urzadzenia danych chronionych.

Przesytanie danych osobowych z wykorzystaniem poczty elektronicznej

Przesytanie danych osobowych np. studentéw/pracownikéw powinno odbywaé sie
z wykorzystaniem szyfrowania plikow.

Przed wysytkg pliku z danymi osobowymi lub innymi informacjami wymagajgcymi ochrony
nalezy go uprzednio zaszyfrowac.

Wskazowki dot. szyfrowania plikow znajdujg sie na stronie: https://odo.uw.edu.pl/wp-
content/uploads/sites/10/2020/03/praca-zdalna-poradnik.pdf

Przed wysytka maila nalezy upewnié sie czy zostat podany wiasciwy adres e-mail adresata.
Hasta do plikow nalezy przekazywac inng forma kontaktu np. telefonicznie, sms lub wiadomos¢
mail na inny adres odbiorcy.



https://it.uw.edu.pl/pl/praca-zdalna/
https://odo.uw.edu.pl/wp-content/uploads/sites/10/2020/03/praca-zdalna-poradnik.pdf
https://odo.uw.edu.pl/wp-content/uploads/sites/10/2020/03/praca-zdalna-poradnik.pdf

VII. Dziatania niedozwolone

Za dziatanie niedozwolone nalezy uzna¢:

1)
2)
3)
4)

5)
6)

udostepnianie osobom trzecim danych stuzgcych do uwierzytelniania do systemoéw
i ustug wewnetrznych Uniwersytetu Warszawskiego;

przekazywanie informacji chronionych, w szczegdlnosci danych osobowych bez
zabezpieczenia hastem, w szczegdlnosci w tresci wiadomosci elektronicznej;
przekazywanie hasta do zabezpieczonych informacji t3 samg drogg komunikacji,
ktdrg przekazywany jest zabezpieczony hastem plik lub pliki;

dzielenie sie poufnymi informacjami stuzbowymi z osobami trzecimi w tym
z domownikami;

logowanie na konta innych pracownikow;

niezwrdcenie dokumentéw stuzbowych do siedziby pracodawcy po zakonczeniu
pracy zdalnej.
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